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Dag uit het leven van een 
postbus 
 
Voorbeelden van opslag en 
retentie binnen Exchange maar 
buiten de Rijksoverheid 
 
Sjaak Rovers 
Senior Consultant 
Microsoft  Consulting Services 
Den Haag, 10 december 2019 



Hoe werkt een postbus? 

2 



Hoe bewaar je e-mail? 

• Binnen Exchange: 
• In de postbus en/of de archiefpostbus 

• Exchange Native Data Protection (NDP) 

 

• Buiten Exchange: 
• Journalling 

• Traditionele backup/restore 

• Gebruiker zelf maakt kopie naar een informatie/document management 
system 

• Derde-partij applicatie 
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Hoe ga je om met verwijderde berichten? 

1. Deleted Item Retention Time (DIRT) 

2. Single Item Recovery (SIR) 

3. Litigation Hold en In-Place Hold 

4. Retention Policy en Tags 

 

Verwijderde items: items in de map “Verwijderde items” of items in 
één van de mappen in “Recoverable items” 
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Disclaimer 

• Voorbeelden op basis van mijn eigen ervaringen en praktijk uit de 
afgelopen 16 jaar bij Microsoft Consulting Services (MCS) 

• Met Microsoft Exchange Server (i.c. Exchange 5.5 en later) 

• Maar ik zie ook niet alles en iedereen 

• Geanonimiseerd 

• Momentopname 
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Voorbeeld 1: Financiële sector/Advocatuur 

• Langdurige retentie van alle postbussen en items (5 jaar, 7 jaar of 
oneindig) 

• Soms zelf “oneindig”, d.w.z. er wordt nooit niets verwijderd uit het 
systeem, alles wordt bewaard 

• Meestal tweeledig: in Exchange en – via journalling – in een externe 
derde-partij applicatie of aparte journalling postbussen in Exchange 
zelf 

• Litigation Hold staat aan voor alle postbussen 
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Voorbeeld 2: Industrie 

• Korte setting voor DIRT (14 dagen) 

• Traditionele backup voor Disaster Recovery doeleinden 

• Beperkte journalling voor “high profile” postbussen 

• Mogelijkheid voor Legal om postbussen of items desgewenst op 
Litigation Hold/In-Place Hold te zetten 
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Voorbeeld 3: Europese instituties 

• DIRT variërend van 30 dagen, 90 dagen tot 5 jaar 

• Kleinere omgevingen, soms in combinatie met traditionele 
backup/restore 

• Recentere versies (Exchange 2010 en later) op basis van Native Data 
Protection, SIR staat dan aan 

• Hold-functionaliteit wordt alleen reactief gebruikt (door 
Legal/Compliance Officers), staat niet standaard aan 
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Vragen, opmerkingen? 
 
En wie is bereid de stand-up voor haar/zijn rekening te nemen 
in de plenaire zaal zo? 
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Dank u wel! 
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