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Project e-mailarchivering Rijk

Voor u ligt een rapport dat is opgesteld in het kader van het onderzoeksprogramma
van het project e-mailarchivering Rijk, een samenwerkingsproject van de ministeries
van BZK en OCW. Het project maakt onderdeel uit van het programma Rijk aan
Informatie (Ral). Doel van het programma Ral is om nieuwe kaders op te stellen
voor het informatiebeheer van het Rijk, die rekening houden met de ontwikkeling
van digitaal werken en archiveren.

Wat betreft e-mail is geconstateerd dat dit type informatie bij het Rijk slechts
sporadisch wordt gearchiveerd.! De bestaande werkwijze, waarbij iedere individuele
medewerkers wordt geacht om relevante e-mail handmatig op te slaan in een DMS
of andere gemeenschappelijke archiveringsvoorziening, sluit niet goed aan op de
praktijk, met als gevolg dat e-mail onvolledig en/of willekeurig wordt gearchiveerd.
Dit levert voor de korte en middellange termijn (10 jaar) het risico dat door de
organisaties van het Rijk niet adequaat kan worden gereageerd op
informatieverzoeken en voor de lange termijn dat er bedenkelijke lacunes ontstaan
in het nationaal geheugen, dat wil zeggen de toekomstige collectie van het
Nationaal Archief.

Het project e-mailarchivering beoogt daarom een nieuwe werkwijze te ontwikkelen
waardoor een tweetal doelen wordt gerealiseerd.

- Het veiligstellen van de inhoud van de e-mailboxen van het Rijk, zolang de
desbetreffende informatie beschikbaar moet zijn voor het behandelen van
WOB-verzoeken, parlementaire enquétes, etc. Veiligstelling brengt met zich
mee dat de e-mail door de betrokken organisaties in goede, geordende en
toegankelijke staat wordt gearchiveerd.

- Het blijvend bewaren van de gearchiveerde e-mails die met het oog op
verschillende doeleinden? van waarde worden geacht. Blijvende bewaring
impliceert het op termijn overbrengen naar het Nationaal Archief, waar de
betreffende e-mail door iedereen mag worden ingezien voor zover daar door
de overbrengende instantie geen tijdelijke beperkingen aan de
openbaarheid zijn gesteld.

De voorgestelde nieuwe werkwijze bestaat uit de volgende elementen:

- E-mail verzonden of ontvangen door medewerkers van de Rijksoverheid
wordt, tien weken na verzending of ontvangst, door de ICT-dienstverlener
automatisch in een aparte omgeving opgeslagen.

- Medewerkers kunnen in de eerste tien weken na verzending of ontvangst
privé e-mail, p-vertrouwelijke zaken of andere, niet-werkgerelateerde e-mail
verwijderen.

- Alle e-mail wordt tien jaar opgeslagen, waarna deze wordt verwijderd. Van
aan te wijzen sleutelfunctionarissen wordt de e-mail permanent bewaard.

- Na uiterlijk 20 jaar, of zoveel eerder als ministeries beslissen, worden de e-
mails van sleutelfunctionarissen naar het Nationaal Archief overgebracht.

1 Zie de whitepaper ‘Archiveren van E-mail in de Rijksoverheid’ (november 2016) en het rapport van de
Erfgoedinspectie ‘Onvoltooid Digitaal’ (oktober 2015).

2 Te weten het geheugen van de overheid, ten behoeve van de recht- en bewijszoekende burger, wetenschappelijk
en historisch onderzoek, en cultureel erfgoed.
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Deze wordt openbaar beschikbaar gesteld, voor zover door de zorgdrager
geen openbaarheidsbeperkingen zijn aangebracht.

organisatie archiefbewaarplaats

10 weken 10jaar bewaren vernietigen

sleutelfunctionarissen Sleutelfunctionarissen bewaren

Figuur 1: schematische weergave van procesgang e-mail

De werkwijze beoogt het volgende toepassingsbereik: een werking voor de gehele
rijksoverheid; invoering zonder terugwerkende kracht; formulering van generieke
principes en aanpak.

Dat betekent dat de werkwijze:
- naast ministeries ook uitvoeringsorganisaties raakt;
- geen betrekking heeft op het veiligstellen of blijvend bewaren van de reeds
gevormde inhoud van e-mailboxen;
- elk onderdeel van het Rijk verantwoordelijk is en blijft voor de manier
waarop men nadere invulling geeft aan de gegeven werkwijze.

Ook moet worden bedacht dat de voorgestelde nieuwe werkwijze bedoeld is om een
bestaand probleem met nu of binnenkort beschikbare middelen op te lossen. De
bewaartermijn van 10 jaar voor het veiligstellen van alle e-mail is een indicatie voor
de minimale tijdhorizon van de werkwijze.

Het onderzoeksprogramma van het project is bedoeld om de voorgestelde werkwijze
op onderdelen te toetsen op bruikbaarheid en uitvoerbaarheid en om deze zo
efficiént en effectief mogelijk te kunnen inzetten. Het programma omvat vier
onderzoekslijnen:

Een analyse van toepassing en gebruiksgemak van de nieuwe werkwijze
Waardering en selectie (sleutelfunctionarissen)

Duurzame toegankelijkheid

Openbaarheid en privacy.

PODdPE

Een overzicht van de hoofd- en subvragen per onderzoekslijn vindt u in Bijlage 1.

Het onderzoeksprogramma bestaat enerzijds uit bureauonderzoek en workshops,
anderzijds uit het uitvoeren van enkele pilots. De algemene aanpak is als volgt: het
bureauonderzoek levert input voor de pilots, namelijk kaders en uitgangspunten,
scenario’s en toetsbare aannames. In de pilots worden aannames getoetst en
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scenario’s uitgeprobeerd. Na analyse van de uitkomsten van de pilots volgt per
onderzoekslijn een handreiking met aanbevelingen voor de nadere invulling en
implementatie van de richtlijn.
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Inleiding

Dit document is het verslag van een verkenning door het Nationaal Archief (NA) in
het kader van lijn 4 van het onderzoeksprogramma e-mailarchivering rijk:
openbaarheid en privacy. De verkenning is uitgevoerd in de periode november 2017
— april 2018. Bij de verkenning waren verschillende specialisten op het terrein van
de openbaarheid en beschikbaarstelling van archiefstukken onder de Archiefwet
binnen het Nationaal Archief intensief betrokken..

In dit verslag ligt de focus op (beperking van) de openbaarheid bij en na
overbrenging van de mailbox van een sleutelfunctionaris naar het NA. Buiten scope
is de periode voor overbrenging. Daarbij gaat het om het vraagstuk van de privacy
ten aanzien van de veiliggestelde mailboxen van alle medewerkers onder de
verantwoordelijkheid van de archiefvormer.®

Het onderzoeksprogramma heeft als hoofdvraag geformuleerd:

Op welke manier kan het beste uitvoering worden gegeven aan de voorschriften ten
aanzien van openbaarheid, en hoe moet worden omgegaan met eventuele
knelpunten daarbij?

Deelvragen daarbij zijn:
a. Onder welke voorwaarden kan de mailbox van een sleutelfunctionaris
openbaar worden gemaakt, mede gezien voorschriften uit WBP, Archiefwet
e.d.?
b. Wat is de beste manier om bij overbrenging beperkingen te stellen aan de
openbaarheid?
c. Kan software helpen bij het stellen van openbaarheidsbeperkingen?

De hoofdvraag gaat er conform de Archiefwet vanuit dat archief bij overbrenging in
beginsel openbaar wordt, maar dat aan die openbaarheid voor een bepaalde duur op
bepaalde gronden beperkingen kunnen worden gesteld. Gesprekspartners vonden
het lastig om over beperking van de openbaarheid van mailboxen van
sleutelfunctionarissen in zijn algemeenheid uitspraken te doen. Dit komt omdat het
NA alleen adviseert in het concrete geval van een overbrenging, waarbij beoordeling
plaatsvindt aan de hand van een inventaris en eventueel inzage in daarin
opgenomen dossiers.

Deelvraag a. kan pas volledig worden beantwoord na analyse van de inhoud van de
mailboxen van sleutelfuncties in de pilots. Dat onderzoek heeft nog niet plaats
gevonden en daarom is de deelvraag in deze verkenning conditioneel (‘stel dat, wat
dan’) aan bod gekomen.

Deelvraag b. gaat met name over de manier waarop openbaarheidsbeperkingen het
beste kunnen worden toegepast. Daarbij wordt er dus van uitgegaan dat enigerlei
beperking van de openbaarheid (vanuit de Archiefwet en AVG) geboden is. In de
verkenning hebben gesprekspartners dit uitgangspunt ter discussie gesteld.
Deelvraag c. gaat uit van dezelfde premisse.

3 In het kader van dit project wordt hierover door het ministerie van BZK advies ingewonnen.
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De verkenning betreft dus een hypothetische exercitie, en wel op een terrein waar
wetgeving volop in ontwikkeling is met momenteel lastig in te schatten uitkomsten.
Dat laat onverlet dat de verkenning bouwstenen heeft opgeleverd om een basis te
leggen voor beantwoording van de hoofdvraag, plus aanzetten voor beantwoording
van de deelvragen.

Onderzoeksobject
De mailbox van een sleutelfunctionaris is het object van onderzoek in deze

rapportage.® Het betreft hier zowel de inhoud van de e-mails, als eventuele bijlagen.
Functionele mailboxen daargelaten betreft elke mailbox het eigen werkdomein van
een individuele medewerker. Er mag van worden uitgegaan dat iedere
sleutelfunctionaris (anders dan een willekeurige medewerker) via externe openbare
bronnen gekoppeld kan worden aan een bepaald individu. Elke mailbox van een
sleutelfunctionaris is dus eenvoudig herleidbaar tot een persoon, ook al zou diens
naam als afzender of geadresseerde niet worden getoond.

Wat betreft de inhoud van de mailbox mag ervan uit worden gegaan dat deze
vrijwel uitsluitend gerelateerd is aan het ambtelijk werk. Medewerkers hebben
immers 10 weken de tijd om privé-mail te onttrekken aan archivering. Deze
werkwijze garandeert echter geen totale afwezigheid van niet-werkgerelateerde e-
mails in een over te brengen mailbox.

Veel van wat hieronder wordt geadresseerd, heeft niet uitsluitend betrekking op e-
mail, maar geldt in algemene zin voor inhoudelijk gemengde, automatisch volledig
doorzoekbare digitale bulkbestanden. Omdat dit soort informatie in de toekomst
vaker zal voorkomen (met name ook in de vorm van databases), hebben
bevindingen een wijdere strekking dan alleen dit project of alleen e-mail.

Wettelijk kader
Het wettelijk kader waarmee rekening mee moet worden gehouden betreft de Wob,

de Archiefwet en de Wbp, binnenkort opgevolgd door de AVG. Deze wetten hangen
min of meer samen, maar de aansluiting is niet altijd optimaal.®

Voor openbaarmaking van overheidsinformatie voér overbrenging is met name de
Wob van belang. Archiefwet en Wob gaan allebei uit van het principe ‘openbaar
tenzij’. Daarbij geldt het beginsel dat de openbaarheid van overheidsinformatie
onder de Archiefwet (dus na overbrenging) niet minder mag zijn dan onder de Wob
(v66ér overbrenging)®. In dit rapport is op onderdelen ook gekeken naar de beoogde
opvolger van de Wob, de Woo.’

Beide wetten houden rekening met de Wbp, die dezer dagen wordt opgevolgd door
de AVG. De Wbp/AVG stelt de beginselen vast waaraan elke verwerking van
persoonsgegevens moet voldoen; zo’'n verwerking is alleen rechtmatig wanneer een

4 Het begrip mailbox wordt hier overdrachtelijk gebruikt. Wat de eindgebruiker als ‘zijn mailbox’ op het scherm ziet
als deze zijn e-mailprogramma opent, bestaat alleen als specifieke representatie van een bepaalde selectie van
de informatie op de mailserver.

5 Bijvoorbeeld de gronden tot beperking van openbaarheid in de Archiefwet in relatie tot de weigeringsgronden voor
informatieverstrekking in de Wob, zie verder.

6 Zie Memorie van Toelichting op de Wob en op de Archiefwet.

7 Wet open overheid, initiatiefwetsvoorstel van de Kamerleden Voortman en Van Weyenberg, zie
https://zoek.officielebekendmakingen.nl/dossier/33328/kst-33328-A?resultindex=29&sorttype=1&sortorder=4.
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beroep kan worden gedaan op een in de wet genoemde rechtvaardigingsgrond. De
Wob bepaalt dat uitzondering op de openbaarheid mogelijk is als het gaat om
persoonsgegevens in de zin van de Wbp. Wanneer in documenten bijzondere
persoonsgegevens voorkomen zoals bedoeld in de Wbp mag deze informatie niet
worden verstrekt (absolute weigeringsgrond), wanneer het gaat om eerbiediging
van de persoonlijke levenssfeer kan openbaarmaking geweigerd worden (relatieve
weigeringsgrond). Bescherming van (normale) persoonsgegevens wordt onder deze
laatste categorie geschaard.

Bij overbrenging van archief naar het NA treedt het openbaarheidsregime van de
Archiefwet in werking en is de Wob niet meer van toepassing. Daarnaast blijft
onverkort gelden de Wbp/AVG. Binnen het kader van de Archiefwet geldt dat
bijzondere persoonsgegevens evenmin openbaar zijn. Wel mogen ze conform de
Wbp/AVG worden verwerkt ten behoeve van (met name) wetenschappelijk
onderzoek. De onderzoeker krijgt dan inzage, maar mag de gegevens als zodanig
niet publiceren.

Er wordt momenteel gewerkt aan een analyse van de impact van de AVG op de
processen en systemen van het NA. Bij het opstellen van dit verslag konden ‘harde’
resultaten daarvan nog niet worden meegenomen, maar wel is duidelijk dat AVG-
compliance met zich meebrengt dat actieve openbaarmaking na overbrenging geen
reéle optie is.® In het hoofdstuk over inzage wordt dit verder uitgewerkt.

Intussen wordt ook gewerkt aan een herziening van de Archiefwet, mede in relatie
tot een verwachte omvorming van de Wob tot de Woo. Het wettelijk kader is dus
volop in beweging.

Voorschrift of afwegingskader?
Het stellen van beperkingen aan de openbaarheid in de Archiefwet is uitsluitend

mogelijk in een concreet geval, namelijk bij overbrenging van een bepaald
archiefbestand.® Het is dan aan de archiefvormer om een besluit te nemen over
beperking van de openbaarheid, na advies van de beheerder van de
archiefbewaarplaats (voor de centrale overheid is dat de algemene rijksarchivaris:
ARA), en wel op basis van gronden die de Archiefwet voorschrijft.

Omdat beperking van de openbaarheid altijd maatwerk moet zijn, kan dus niet a
priori worden voorgeschreven dat alle mailboxen van sleutelfunctionarissen in de
toekomst bij overbrenging (voor een bepaalde termijn) niet of beperkt openbaar
zullen zijn. Dit kan ook niet binnen het systeem van de Archiefwet worden
geregeld.*°

Daarmee is ook de strekking van dit rapport bepaald. Het wil de basis leggen voor
een rijksbreed afwegingskader ten behoeve van zorgdragers (archiefvormers) en
het NA, dat fungeert als richtsnoer bij toekomstige overbrenging van de mailboxen
van sleutelfunctionarissen.

8 In principe is de AVG van toepassing zolang personen nog in leven zijn.

9 Het kan ook na overbrenging, maar alleen in ‘noodgevallen’, als gebleken is dat het materiaal bij overbrenging ten
onrechte als openbaar is geclassificeerd.

10 Het is (ook in relatie tot Wob/Wo0) niet realistisch dat krachtens wijziging Archiefwet categorieén informatie als
zodanig, bijv. e-mail, beperkt openbaar zouden kunnen worden gesteld.

Pagina 9 van 30



Definitief | e-mail | 20 juni 2018

Het rapport is een verslag van bevindingen met aandachtspunten voor het stellen en
effectueren van openbaarheidsbeperkingen die relevant zijn voor e-mail van
sleutelfunctionarissen.

Het uiteindelijke afwegingskader zal worden opgesteld als de uitkomsten van de
pilots beschikbaar zijn. De status van het kader hangt mede af van de status van de
beoogde richtlijn e-mailarchivering Rijk. Hoe dan ook kan door een archiefvormer
(of het NA) ten behoeve van het wettelijk verplichte maatwerk bij overbrenging in
elk geval worden afgeweken.
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Openbaarheid in de Archiefwet

Voor een goed begrip van de navolgende hoofdstukken wordt hieronder een aantal
‘spelregels’ genoemd. Daarbij wordt telkens de link gelegd met de Wob, omdat bij
overbrenging van archiefbestanden naar het NA (nu verplicht na 20 jaar) de
Archiefwet in de plaats treedt van de Wob.

1. In beginsel is alle krachtens de Archiefwet overgebrachte overheidsinformatie
openbaar. Wat betreft een beperking geldt dat daar altijd een termijn voor moet zijn
vastgesteld. Essentieel is het beginsel dat openbaarheid onder de Archiefwet (dus
na overbrenging) niet minder mag zijn dan onder de Wob (vé6r overbrenging).

2. Waar de openbaarheid onder de Wob alleen voor bestuursorganen geldt, gaat de
Archiefwet over alle overgebrachte overheidsinformatie. De Archiefwet heeft aldus
een meer algemeen gezichtspunt dan de Wob over waarop gelet moet worden bij
beperking van de openbaarheid.

3. Heeft de Wob betrekking op het recht op informatie uit documenten, de
Archiefwet betreft het recht op inzage van documenten. Een document wordt wel of
niet, dan wel onder voorwaarden, in zijn geheel beschikbaar gesteld. Er wordt door
een archiefinstelling dus niet gelakt.**

4. De Wob en de Woo kennen veel weigeringsgronden op de informatieverstrekking.
De Archiefwet kent maar drie gronden voor beperking van de openbaarheid van
documenten: de bescherming van de persoonlijke levenssfeer; het belang van de
staat of zijn bondgenoten; en het voorkomen van onevenredige bevoordeling of
benadeling van betrokkenen of derden. Gronden in de Wob als ‘persoonlijke
beleidsopvattingen’ zijn bij overbrenging dus niet meer als zodanig van toepassing.

5. Er wordt bij overbrenging op gelet dat wat volgens de jurisprudentie over de
Wob openbaar mag zijn, ook onder de Archiefwet openbaar is. Wat betreft
persoonsgegevens speelt altijd de Wbp/AVG en zijn jurisprudentie een rol.

6. De Archiefwet schrijft voor dat archiefbescheiden worden overgebracht middels
een verklaring van overbrenging die vergezeld gaat van een specificatie van de over
te brengen archiefbescheiden. De bestaande werkwijze is dat binnen deze
specificatie na een beoordeling beperkingen aan de openbaarheid worden gesteld.
Ook op bestandsniveau geldt dus: ‘open, tenzij'.

7. Last but not least moet worden gezegd dat de Archiefwet en de Wob onder
openbaarheid verschillende zaken verstaan. In de Wob staat openbaarheid gelijk
aan openbaarmaking, in de Archiefwet is sprake van het bieden van inzage aan een
verzoeker. Dat betekent dat de Archiefwet een eigen speelruimte heeft om
openbaarheid te reguleren. Niet door informatie te lakken, zoals onder de Wob,
maar door informatie niet actief openbaar te maken en/of door aan inzage in
beperkt openbaar archief voorwaarden te verbinden.

1 Afdeling bestuursrecht van de Raad van State heeft met uitspraak 8 maart 2017 verhelderd dat de Archiefwet
geen ruimte laat voor gedeeltelijke openbaarmaking van documenten.
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Openbaarheidsbeperking e-mail

Wat betreft de mailboxen van sleutelfunctionarissen is al bij de voorbereiding van
het onderzoek naar voren gekomen dat sleutelfunctionarissen uiterst terughoudend
zijn bij het vooruitzicht dat hun e-mails na overbrenging naar het Nationaal Archief

‘op straat komen te liggen’.*?

Terughoudendheid bij sleutelfunctionarissen met het oog op openbaarheid van e-
mails heeft vooral te maken met de aard van het medium e-mail, dat (in elk geval
binnen het Rijk) vooral tot doel heeft om tamelijk informeel en snel informatie te
delen en zaken af te stemmen. Het is doorgaans geen formeel ambtelijke
correspondentie. Aspecten die een rol spelen bij terughoudendheid zijn dat men niet
geschaad wil worden in zijn verdere carriere, vertrouwelijk geuite opvattingen uit de
openbaarheid wil laten, dat men beducht is voor imago- of reputatieschade, geen
risico’s wil lopen wat betreft persoonlijke veiligheid, etc. Dit soort persoonlijke
overwegingen kan worden gekoppeld aan het gebruik van e-mail als zakelijk maar
tegelijk ook individueel communicatiekanaal.

Wat geldt voor sleutelfunctionarissen, zal uiteraard ook meespelen bij hun e-mail
correspondenten: collega-ambtenaren, vertegenwoordigers van maatschappelijke
organisaties en bedrijven en ‘gewone’ burgers. E-mail functioneert in toenemende
mate als officiéle postbus voor burgers met de overheid.

Het voorgaande geeft aanleiding tot de volgende overwegingen:

- Zonder generieke garantie voor beperking openbaarheid ontstaat
onvoldoende draagvlak voor invoering van de richtlijn e-mailarchivering,
met als consequentie dat het NA niet op reguliere basis e-mails van
sleutelfunctionarissen zal ontvangen, waarmee afbreuk wordt gedaan aan de
bewaardoelstelling om het handelen van de (rijks)overheid op hoofdlijnen te
kunnen reconstrueren.

- Zonder specifieke garanties voor beperking aan de openbaarheid kan het
effect zijn dat sleutelfunctionarissen het communicatiekanaal e-mail zullen
omzeilen, met als consequentie dat het NA weliswaar op reguliere basis e-
mails van sleutelfunctionarissen zal ontvangen, maar met een suboptimale
informatiewaarde, zodat inspanning en beheerlast onvoldoende kunnen
worden verantwoord.

Op grond daarvan zijn de volgende vragen naar voren gekomen:

- Is het mogelijk een generieke beperking te stellen op de openbaarheid van

de mailbox van een sleutelfunctionaris?

- Zo ja, voor hoe lang en op welke grond(en)?
Deze vragen vormen dus een aanscherping van de genoemde hoofdvraag van het
onderzoek: op welke manier kan het beste uitvoering worden gegeven aan de
voorschriften ten aanzien van openbaarheid, en hoe moet worden omgegaan met
eventuele knelpunten daarbij?

Generieke beperking mailbox
Zoals gezegd schrijft de Archiefwet voor dat archiefbescheiden worden overgebracht

middels een verklaring van overbrenging die vergezeld gaat van een specificatie van

12 Dit is ook een vraag in de pilots.
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de over te brengen archiefbescheiden. Tevens volgt uit de wet dat het bestand in
beginsel openbaar is. Als er openbaarheidsbeperkingen worden gesteld, betreffen
deze dus specifieke items.

Het stellen van een generieke beperking op een over te brengen bestand geheel
verhoudt zich dus niet tot het bestaande wettelijke kader. Ten tweede geldt dat een
dergelijke algemene maatregel niet is toegestaan onder de Wob/Woo, en conform
het principe van de grotere openbaarheid na overbrenging dus ook niet kan gelden
onder de Archiefwet. Ten derde moet worden bedacht dat de beoogde richtlijn e-
mailarchivering in eerste instantie is bedoeld om beter aan Wob-verzoeken te
kunnen voldoen. Wat eerst generiek is veiliggesteld met het uitdrukkelijke doel om
beter te kunnen voldoen aan eisen van openbaarheid, kan na overbrenging niet in
zijn algemeenheid niet-openbaar worden verklaard.

Het eerste (wettelijke) bezwaar contrasteert met de omstandigheid dat het in het
geval van de mailbox van een sleutelfunctionaris praktisch onmogelijk is om alle e-
mails individueel te beoordelen om te kunnen bepalen welke na overbrenging wel of
niet (beperkt) openbaar moeten zijn. Dat betekent dat een generieke beperking by
default als enige realistische optie overblijft. Het is daarom aan te bevelen bij
herziening Archiefwet voor digitale bulkbestanden te voorzien in een andere
benadering van het stellen van openbaarheidsbeperkingen.

Wat betreft de twee overige bezwaren is aan te voeren dat het nodig en ook
mogelijk is om maatwerk te leveren, in die zin dat a. openbaar blijft wat al openbaar
was; en b. inzage onder voorwaarden (dan wel informatieverstrekking) plaatsvindt
ten aanzien van wat nog niet openbaar was gemaakt. Daarmee wordt effectief
bereikt wat ook wordt beoogd met een gespecificeerde beperking.®

Gronden voor beperking

Van belang bij het stellen van beperkingen aan de openbaarheid volgens de
Archiefwet is dat daarvoor altijd een rechtvaardiging is in de vorm van een bepaalde
wettelijke grondslag.

We gaan de drie beperkingsgronden van de Archiefwet na, met de vraag: is er
informatie in de mailbox van een sleutelfunctionaris te verwachten die kan dienen
om een bepaalde beperkingsgrond te hanteren voor de e-mailbox van een
sleutelfunctionaris als geheel?

Daarbij gaan we ook kort in op de inzageregimes bij het NA, die met de
gehanteerde beperkingsgronden samenhangen.

Staat of zijn bondgenoten. Als het belang van Staat en bondgenoten in het geding
is, zijn de bepalingen over openbaarheid en inzage van de Archiefwet niet van
toepassing, met als gevolg dat na overbrenging de Wob als terugvaloptie van
toepassing blijft.** Dat wil zeggen dat de archiefvormer verantwoordelijk is voor de
behandeling van een desbetreffend informatieverzoeken zolang de beperking van
kracht is.

Voor zover ons bekend mag e-mail bij het Rijk alleen worden gebruikt voor het
communiceren van informatie tot en met het niveau van departementaal
vertrouwelijk. Dat betekent dat informatie die met het oog op het belang van Staat
of bondgenoten wordt gewisseld, geacht zou kunnen worde niet voor te komen in de

3 Voor informatieverstrekking (‘lakken’) lijkt wijziging regelgeving noodzakelijk, zie noot 11.
** Archiefwet, art. 15, lid 7.
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mailbox van een sleutelfunctionaris. Dit kan uiteraard niet worden uitgesloten en
met de aanwezigheid van staatsgeheime informatie in de mailbox van een
sleutelfunctionaris zal rekening moeten worden gehouden.

Persoonlijke levenssfeer. E-mail is een persoonlijk kanaal voor het delen van
zakelijke informatie en bevat per definitie persoonsgegevens. Mailboxen zullen
persoonsgegevens van afzenders, geadresseerden, collega’s en derden bevatten.
Hoewel de aanwezigheid van persoonsgegevens niet hetzelfde is als aantasting van
de persoonlijke levenssfeer, komt deze beperkingsgrond in het geval van een
mailbox wel uitdrukkelijk in beeld.

Voor de nieuwe werkwijze van e-mailarchivering is in de eerste plaats van belang
om vast te stellen of en in welke mate de persoonlijke levenssfeer van ambtenaren
bescherming toekomt, ook gelet op de jurisprudentie van de Wob.

Te verwachten is dat het in de regel gaat om informatie over ambtelijke en
functionele relaties. De Wob-jurisprudentie wijst uit dat bescherming van de
persoonlijke levenssfeer in zeer beperkte mate van toepassing is voor ambtenaren.
Zo moeten gegevens betreffende het functioneren van ambtenaren openbaar
kunnen worden gemaakt, als het raakt aan een bestuurlijke aangelegenheid.®
Derden zullen vaak functionele relaties zijn, waarop bescherming van de
persoonlijke levenssfeer beperkt van toepassing is. Maar je kunt het in e-mails
natuurlijk ook over ‘andere derden’ hebben, bijvoorbeeld in de correspondentie
tussen twee of meer ambtenaren die een klacht van een burger of een aanvraag
behandelen.

Daarnaast kent de Wob-jurisprudentie wel degelijk gevallen waarin het met
betrekking tot de persoonlijke levenssfeer legitiem is geacht om informatie af te
schermen, met als reden risico’s als reputatieschade en bedreigingen. Vaak echter
kan worden volstaan met anonimisering van een document ter bescherming van de
persoonlijke levenssfeer. Tenzij een andere weigeringsgrond ook van toepassing is,
kan dan dus toch veel feitelijke informatie over ambtelijk en functioneel handelen
worden verstrekt. De Archiefwet met zijn inzagestelsel kent deze optie niet. In het
geval van (niet bijzondere) persoonsgegevens als beperkingsgrond geeft het NA in
beginsel wel inzage, dat wil zeggen dat voor verzoekers de beperking buiten
werking wordt gesteld nadat ze zijn gewezen op hun eigen verantwoordelijkheid ter
bescherming van de persoonlijke levenssfeer. Het is nog niet duidelijk of deze
werkwijze is vol te houden onder de AVG, in het bijzonder ten aanzien van
automatisch doorzoekbare digitale bulkbestanden.

Bijzondere persoonsgegevens. De mailbox van een sleutelfunctionaris is per definitie
niet bestemd voor het verwerken van bijzondere persoonsgegevens. Op grond van
de Wbp/AVG is het verboden om bijzondere persoonsgegevens te verwerken tenzij
daar in de wet een uitzondering voor is gemaakt. Voor zover de overheid deze
gegevens verwerkt, doet zij dat op basis van een wettelijke bepaling en zal zij ook
waarborgen treffen om deze gegevens te beschermen. Dit is de formele
werkelijkheid.

Het is niet aannemelijk dat bijzondere persoonsgegevens overvloedig in de
mailboxen van de meeste sleutelfunctionarissen voorkomen. Maar sommige
sleutelfunctionarissen komen ambtshalve veel in aanraking met bijzondere

15 In de Wob-jurisprudentie zijn voorbeelden van onderwerpen, die het functioneren betreffen en toch openbaar
gemaakt moeten worden, zoals een individuele vertrekregeling; geanonimiseerde wachtgeldregelingen.
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persoonsgegevens. En veel sleutelfunctionarissen zullen per e-mail sporadisch en
wellicht onbedoeld bijzondere persoonsgegevens ‘verwerken’.

Het is daarom van belang dat de archiefvormer bij overbrenging specificeert of en in
welke hoedanigheid de betreffende sleutelfunctionaris ambtshalve rechtmatig
betrokken was bij het verwerken van bijzondere persoonsgegevens, resp. in
hoeverre en op grond waarvan bijzondere persoonsgegevens sporadisch kunnen
voorkomen.

Ook in het geval van bijzondere persoonsgegevens kan binnen het kader van de
beperking op de openbaarheid inzage worden verleend, en wel als een verzoeker
voldoet aan de voorwaarden voor verwerking volgens de Wbp/AVG, zoals
wetenschappelijk onderzoek (Wbp art. 23, lid2) of journalistieke doeleinden (Wbp
art. 3, lid 2). Als de verzoeker zijn doel genoegzaam kan verbinden met een
rechtvaardigingsgrond, krijgt deze dus onbeperkte inzage, waarbij hij/zij geacht
wordt de bepalingen van de Wbp/AVG na te leven.

Onevenredige bevoordeling en benadeling betrokkenen en derden (OBB). Deze
grond is ontleend aan de Wob, waar zij fungeert als restgrond. De Woo?*® perkt deze
grond in tot alleen onevenredige benadeling, en zegt dat deze grond alleen is
bedoeld voor specifieke uitzonderlijke gevallen waarbij niet ook sprake is van een
andere weigeringsgrond (art. 5.1 lid 5).

In de Archiefwet, die veel minder gronden voor beperking van openbaarheid kent,
heeft de beperkingsgrond OBB, hoewel ook daar bedoeld als restgrond, juist een
meer algemene teneur. Bij toepassing van de Archiefwet dient OBB zich in de
praktijk aan als een verzamelgrond voor uiteenlopende belangen waarop de
Wob/Woo wel specifiek ziet en die bij overbrenging nog steeds actueel worden
geacht, maar waar de huidige Archiefwet geen specifieke aandacht aan schenkt.
Denk aan het beschermen van concurrentiegevoelige informatie of het beveiligen
van objecten, maar ook aan reputatieschade van betrokken personen.

In het geval van de mailbox van een sleutelfunctionaris, waar zeer uiteenlopende
informatie in voorkomt en waar diverse in de Wob/Woo te beschermen belangen

een rol kunnen spelen, dient de beschermingsgrond OBB zich in zijn hoedanigheid
als feitelijke verzamelgrond bij uitstek aan om een generieke beperking van de
openbaarheid op te baseren. Daarmee wordt de bedoeling van de wetgever, die OBB
in de Archiefwet als restgrond heeft willen inbrengen, wel geweld aangedaan. Het is
duidelijk dat OBB in zijn toepassing onder de Archiefwet bij overbrenging wel
degelijk geconcretiseerd moet worden, bijv. door aannemelijk te maken dat een
bepaalde weigeringsgrond uit art. 10 van de Wob nog van toepassing is.

Door zijn algemeenheid en onbepaaldheid is OBB bij overbrenging bij uitstek een
beperkingsgrond waarover de archiefvormer en de archiefbeheerder verschillende
opvattingen hebben.?” Dit geldt zeker voor de mailboxen van sleutelfunctionarissen.
Daarbij speelt ook het begrip ‘persoonlijke beleidsopvattingen’ een centrale rol.

16 Wet open overheid, initiatiefwetsvoorstel van de Kamerleden Voortman en Van Weyenberg, zie
https://zoek.officielebekendmakingen.nl/dossier/33328/kst-33328-A?resultindex=29&sorttype=1&sortorder=4.

17 Het harmoniseren van de uitzonderingsgronden in de Wob/Woo met beperkingsgronden in de Archiefwet zou
goed zijn voor burgers en bedrijven en kan de overheid kosten besparen.
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Vertrouwelijkheid vs. openbaarheid
Persoonlijke beleidsopvattingen zijn in de Wob een relatieve grond om bepaalde

informatie uit te zonderen van openbaarheid, indien deze opvattingen in intern
beraad worden geuit.!® Intern beraad moet ruim worden begrepen: het hoeft geen
formeel karakter te dragen of in officiéle verslagen te zijn gedocumenteerd, maar
kan ook informele communicatie betreffen, mits die documentair is vastgelegd, bijv.
in een e-mailbericht. En beleidsopvattingen hoeven ook geen uitgewerkte
voorstellen te zijn, maar kunnen ook simpele persoonlijke reacties zijn in het kader
van een bestuurlijke aangelegenheid.

Al sinds de eerste openbaarheidswet (de WOB) is het belang van bescherming van
persoonlijke beleidsopvattingen van ambtsdragers en ambtenaren een heikel punt.
Het uiteindelijk doel van de openbaarheidswetten is niet de openbaarheid zelf, maar
het belang dat daarmee wordt gediend, namelijk een goed en democratisch bestuur.
Om dit doel te bereiken is naast openbaarheid ook vertrouwelijkheid van intern
beraad een randvoorwaarde. Wie vreest dat zijn/haar opvattingen ontijdig openbaar
worden met als gevolg dat hij/zij daarvan op het werk, in de verdere carriére, in het
sociale leven of anderszins schade ondervindt, zal deze wijselijk voor zich houden,
waarmee een goed bestuur ernstig wordt geschaad. Persoonlijke beleidsopvattingen
zijn met het oog daarop een relatieve uitzonderingsgrond in de Wob.

Ook in de Woo worden persoonlijke opvattingen gerespecteerd. Wel wordt paal en
perk gesteld aan het gebruik van het argument om meer informatie dan strikt nodig
achter te houden. Feitelijke informatie (zoals prognoses) valt er hoe dan ook buiten
en is dus openbaar. Daarnaast mogen de opvattingen zelf in extenso worden
gepubliceerd voor zover deze niet tot een persoon herleidbaar zijn. Ten slotte geldt
na vijf jaar het ‘pas toe of leg’ principe: het overheidsorgaan moet dan met goede
argumenten over de brug komen waarom opvattingen nog niet openbaar kunnen
zijn.

Terwijl Wob en Woo vanuit maatschappelijk perspectief een goed en democratisch
bestuur moeten bevorderen, dient de Archiefwet diverse belangen.® Enigszins
gechargeerd is de Archiefwet in de kern een ‘werkinstructie’ voor de overheid hoe zij
vanuit het perspectief van blijvende dan wel tijdelijke bewaring haar informatie
moet beheren.?® De maatschappelijke meerwaarde van blijvende bewaring is dat de
desbetreffende informatie na overbrenging naar een archiefinstelling openbaar
beschikbaar is. Dit brengt met zich mee dat bij overbrenging naar een
archiefinstelling wordt gestreefd naar optimale openbaarheid, met minimalisatie van
de werking van eerdere uitzonderingsgronden op grond van Wob/Woo. In dat kader
bestaat er geen intrinsieke motivatie om met het oog op beperking van de
openbaarheid bij overbrenging rekening te houden met andere belangen dan strikt
voorgeschreven. Enigszins gechargeerd: in de Wob is openbaarheid een middel, in
de Archiefwet meer een doel op zich zelf.

Met een voorziene halvering van de overbrengingstermijn van 20 naar 10 jaar
worden archiefinstellingen veel meer dan voorheen deelnemer aan de discussie over
wat ten behoeve van een goed en democratisch bestuur wel en niet openbaar moet
of mag zijn. In dat kader is wellicht een herbezinning nodig op het punt van de
persoonlijke opvattingen en het na overbrenging ‘voortleven’ van andere belangen

18 Wob art. 11 lid 1: In geval van een verzoek om informatie uit documenten, opgesteld ten behoeve van intern
beraad, wordt geen informatie verstrekt over daarin opgenomen persoonlijke beleidsopvattingen.

19 De belangen die de wet dient staan in Archiefbesluit 1995, art. 2 lid 1 onder b en c.

20 Zie het rapport Uitbesteding van archiefwettelijke werkzaamheden, 2006.
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die als (relatieve) weigeringsgronden in de Wob/Woo een plek hebben gekregen,
maar in de Archiefwet niet. Onder de huidige Archiefwet kunnen deze voortlevende
belangen alleen onder OBB worden geschaard. Daarvan lijken persoonlijke
beleidsopvattingen uitgesloten, want deze staan niet in het rijtje weigeringsgronden
in art. 10 van de Wob.

Het ligt dus voor de hand om in het geval de mailbox van een sleutelfunctionaris,
waarbij bescherming van de persoonlijke levenssfeer in het geding is, maar waarbij
gezien de veelheid aan onderwerpen en diversiteit aan belangen ook andere
overwegingen nog een rol spelen, een beperking van de openbaarheid bij
overbrenging in elk geval te baseren op de beperkingsgrond OBB, al dan niet in
combinatie met bescherming persoonlijke levenssfeer. Maar toepassing van de
grond OBB in algemene zin blijft binnen het huidige wettelijke kader een probleem.

Termijn van beperking
Een analogie kan worden gevonden in vergelijkbaar materiaal, namelijk seriematige

bestanden met een veelheid aan onderwerpen, behandeld in intern beraad en
waarbij uiteenlopende te beschermen belangen een rol spelen. Op basis daarvan is
er een analogie met de notulen van de Ministerraad. De notulen van de MR worden
25 jaar na creatie openbaar. Dat wil zeggen dat sinds januari 2018 de notulen van
de MR van 1992 geheel openbaar zijn.

Ook inhoudelijk is er een relatie tussen de e-mails van sleutelfunctionarissen en
notulen van de MR. Wat in de MR aan bod komt, is in de regel voorbereid door
sleutelfunctionarissen en kan in hun mails chronologisch worden gereconstrueerd.
En wat in de MR wordt besloten, noopt sleutelfunctionarissen tot gerichte acties, die
chronologisch te traceren kunnen zijn via e-mail. Een transparante overheid wordt
bij uitstek gediend door het gelijktijdig openbaar maken van de notulen van de MR
en het beschikbaar stellen van de informatie in e-mailberichten van
sleutelfunctionarissen die daar direct of indirect aan raakt. Van volledige
synchronisatie kan uiteraard geen sprake zijn (het gaat bij de e-mails om input voor
en output vanuit de MR door elkaar), maar gelijktijdige openbaarheid benadert de
samenhang over-all het beste op de meest eenvoudige wijze.

Een voor de hand liggende manier om openbaarheid van de MR notulen te

synchroniseren met de openbaarheid van de e-mailboxen van sleutelfunctionarissen,
is om deze per kalenderjaar beschikbaar te stellen voor inzage.
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Aanlevering e-mail i.v.m. openbaarheid

We gaan ervan uit dat ten tijde van overbrenging een generieke
overbrengingstermijn van 10 jaar van kracht is. Ook wordt ervan uitgegaan, mede
op basis van de door het NA uitgevoerde impactanalyse (zie het betreffende
rapport), dat jaarlijks per zorgdrager de e-mails van al zijn sleutelfunctionarissen,
geordend per sleutelfunctie, voor overbrenging worden aangeboden.

Of overbrenging nu al na 10 jaar plaatsvindt of pas na 25 jaar, altijd zal beoordeling
van de inhoud van een jaargang e-mails van een sleutelfunctionaris op eventuele
beperking van de openbaarheid met het oog op de AVG en de Archiefwet aan de
orde zijn, omdat e-mail per definitie persoonsgegevens bevat en er sprake kan zijn
van onevenredige benadeling van betrokkenen of derden. Daarbij gaan we ervan uit
dat over beperking openbaarheid nog steeds de archiefvormer een besluit neemt en
dat de beheerder (de ARA) in dat kader adviseert.

Algemeen

Wat heeft het Nationaal Archief hoe dan ook nodig om een advies te kunnen geven
over beperking van de openbaarheid van een mailbox en (indien en voor zover de
zorgdrager besluit tot beperkte openbaarheid) een daarbij passende publieke
dienstverlening te kunnen inregelen?

a. Vindbaarheid en ordening. Voor beoordeling beperking openbaarheid en
dienstverlening is het nodig dat een mailbox (inclusief bijlagen) volledig is
geindexeerd en geheel doorzoekbaar en analyseerbaar is met behulp van big data
tooling. Voor zover e-mails zijn doorgezonden en/of als reply zijn verzonden of
ontvangen, is de ‘thread’ volledig reconstrueerbaar.

b. Contextinformatie. Elke mailbox moet vergezeld gaan van een ‘bijsluiter’, te
denken is aan informatie over de functie en de bijbehorende taken, over het
betreffende organisatieonderdeel en zijn werkprocessen.?! Informatie over
beleidsonderwerpen in de mailbox is via de tooling terug te vinden en kan worden
getoond (nu kan zoiets bijv. al in de vorm van een topic cloud).

c. Classificatie van bijzondere informatie. Voor een werkbare publieke
dienstverlening is het essentieel dat een mailbox geen staatsgeheime informatie
bevat, dan wel dat desbetreffende e-mails als zodanig alle zijn gemetadateerd.
Dringend aan te bevelen is dat ook bekend is welke e-mails bijzondere
persoonsgegevens bevatten. Niet relevante ballast (bijv. nieuwsbrieven) zijn bij
voorkeur uitgefilterd. De nieuwe werkwijze geeft medewerkers gedurende 10 weken
de gelegenheid om privé-mail etc. apart op te slaan (alle e-mail wordt met een
vertraging van 10 weken gearchiveerd), maar dat biedt geen garantie dat dit voor

21 Een rijksbreed register van sleutelfunctionarissen kan deels in de benodigde informatie voorzien. Alle gegevens
dienen te worden toegevoegd aan de contextinformatie in het e-depot.
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100% het geval is. Daarom is het van groot belang dat de zorgdrager voorafgaand
aan overbrenging zorgt dat deze geschoond is van niet-werkgerelateerde mail.?2
Aan de ‘voorbewerking’ kan alleen worden voldaan als een mailbox gedurende de 10
jaar dat deze bij de zorgdrager berust, met behulp van (automatische) classificatie
voor zover mogelijk is geanalyseerd op privé-berichten, bijzondere
persoonsgegevens en staatsgeheime informatie. Dit is momenteel nog niet mogelijk,
maar in de komende 10 jaar zullen daarin naar verwachting grote stappen kunnen
worden gezet.?®

d. Classificatie en beschikbaarstelling openbaar gemaakte informatie. Enigerlei
beperking op de openbaarheid na overbrenging geldt uiteraard niet voor e-mails die
al eerder, bijv. in het kader van een Wob-verzoek) openbaar zijn gemaakt. In het
ideale geval zijn e-mails die sinds archivering betrokken waren bij een Wob-verzoek
of ander informatieverzoek als zodanig gelabeld (wel openbaar, niet openbaar, deels
openbaar). Van deels openbaar gemaakte e-mails zou aan het authentieke
exemplaar een kopie van de gelakte e-mail kunnen worden gekoppeld. Een en ander
draagt er aanzienlijk toe bij om ervoor te zorgen dat na overbrenging niet minder
informatie publiek beschikbaar is dan daarvoor.

e. Voorstel beperking openbaarheid. In het kader van de besluitvorming over
beperking openbaarheid zal van de zijde van de archiefvormer een eerste voorstel
moeten worden gedaan. Van de archiefvormer mag daarom worden verwacht dat
deze voor overbrenging door middel van big data-analyses een assessment maakt
van de mate waarin in de mailbox informatie voorkomt die aanleiding geeft tot het
stellen van beperkingen van de openbaarheid. Daarbij moet de eventuele
gespecificeerde aanwezigheid van reeds (deels)openbaar gemaakte, dan wel
staatsgeheime informatie en bijzondere persoonsgegevens worden meegenomen
(zie boven). Bovendien moet rekening worde gehouden met de persoonlijke
levenssfeer en onevenredige benadeling van niet-sleutelfunctionarissen (burgers,
ambtenaren, bedrijven). De uitkomsten van dit assessment worden met het NA
besproken. Daarbij zijn twee situaties aan de orde: overbrenging tussen 10-25 jaar
na creatie, overbrenging na 25 jaar na creatie.

Overbrenging tussen 10 en 25 jaar na creatie

Als een jaargang e-mails van een sleutelfunctionaris binnen 25 jaar na creatie naar
het NA wordt overgebracht, gaan we ervan uit dat de zorgdrager zal voorstellen om
by default voor elke mailbox een beperking op de openbaarheid tot 25 jaar na
creatie te stellen (dus bij overbrenging na 10 jaar voor een periode van 15 jaar) met
het oog op het belang van betrokken sleutelfunctionaris(sen).

De toepasselijkheid van de default optie moet per mailbox nog steeds gekoppeld
worden aan een beperkingsgrond in de Archiefwet. Een van de default optie
afwijkend voorstel moet specifiek worden beargumenteerd.

De beperking van maximaal 15 jaar geldt niet voor de geidentificeerde e-mails die
bijzondere persoonsgegevens of staatsgeheime informatie bevatten. Dit dient in het

22 Daarnaast lijkt het aan te bevelen dat een mailbox wordt ontdaan van overtollige ballast zoals nieuwsbrieven. In
het eindrapport over de selectie van sleutelfunctionarissen wordt hier aandacht aan besteed, mede op basis van
de uitkomsten van de pilots.

23 Tim Berkelaar en Herriét Heersink, ‘Technologiescan automatisch openbaar’, ICTU 2017.
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besluit beperking openbaarheid te worden gespecificeerd (bijv. door verwijzing naar
een bepaald metadata-veld). Hiervoor moet na overbrenging een apart
inzageregime komen, dat bijv. rekening houdt met wat de AVG zegt over de
toelaatbaarheid van verdere verwerking.

Ten slotte vallen de reeds openbaar gemaakte e-mails buiten beperking van de
openbaarheid en dienen deze in het besluit beperking openbaarheid evenzo te
worden gespecificeerd.

Overbrenging na 25 jaar na creatie

Het is althans theoretisch een optie om met het oog op kosten, een werkbare
dienstverlening of andere overwegingen een jaargang e-mails van een
sleutelfunctionaris pas 25 jaar na creatie over te brengen naar het NA.?* In dat
geval zal in het kader van het besluit beperking openbaarheid geen rekening te
hoeven worden gehouden met de belangen van de sleutelfunctionaris(sen). Maar
nog steeds zal beoordeling nodig blijven met het oog op andere belangen, zoals
hierboven aangegeven. Ook de hierboven genoemde eisen voor aanlevering zijn na
25 jaar nog onverkort van kracht.

24 Het valt buiten het bestek van deze rapportage hier specifiek op in te gaan.
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Voorstel beoordeling e-mail

Uit het bovenstaande blijkt dat het bij overbrenging van een jaargang e-mails van
een sleutelfunctionaris binnen 10-25 jaar na creatie niet volstaat om in het kader
van een besluit beperking openbaarheid alleen maar een generieke beperking van
beperking openbaarheid voor 25 jaar na creatie te stellen.

1. Een afzonderlijk gespecificeerd onderdeel ‘bijzondere persoonsgegevens’ en
eventueel ‘staatsgeheime informatie’ moet ook deel uitmaken van het besluit en de
advisering daarover.

2. Daarnaast moet worden gekeken welke andere belangen dan die van
sleutelfunctionarissen een rol spelen met het oog op bescherming persoonlijke
levenssfeer en onevenredige benadeling.

3. Ook als het gaat om het belang van sleutelfunctionarissen, blijft enige
beoordeling door het NA nodig om te voorkomen dat veel e-mails onterecht beperkt
openbaar worden verklaard. Een uitsluitend generieke beperking houdt een juridisch
risico voor de archiefvormer in, omdat een besluit beperking openbaarheid in rechte
kan worden aangevochten.?® Een generieke beperking zou voor de rechter wellicht
stand kunnen houden indien en voor zover een andere oplossing onevenredige
inspanning zou vergen, maar dat is niet zeker.?®

Hoe dan ook is het van belang om bij een generieke beperking het onderzoek dat is
uitgevoerd in het kader van de beoordeling goed te beschrijven, uitkomsten
(automatisch) vast te leggen en proceswaarborgen te geven. Gespecificeerd moet in
elk geval worden welke e-mails al (deels) openbaar zijn gemaakt.

Wel breekt de hierboven geschetste werkwijze met drie bestaande uitgangspunten
die in het papieren tijdperk zijn bedacht. Er zijn goede gronden om ten aanzien van
digitale bulkbestanden (zoals e-mail) die uitgangspunten los te laten, resp. een
andere invulling te geven. Het moet nader worden uitgezocht hoe dit zich verhoudt
tot bestaande regelgeving en jurisprudentie, en of wijziging van wet- en regelgeving
daarvoor nodig of wenselijk is.

a. Stapelen van gronden. In de huidige praktijk bij het NA wordt bij overbrenging
van een archiefbestand per item (in de regel een inventarisnummer) een enkele
beperkingsgrond gesteld. Het zogeheten stapelen van gronden wordt door het NA in
beginsel afgewezen. Of het ‘verbod’ op stapelen kan worden teruggevoerd op
wettelijk voorschrift is twijfelachtig. De afwijzing van stapelen berust op de
redenering dat de drie beperkingsgronden in de Archiefwet elkaar uitsluiten. Echter,
in een en hetzelfde document kunnen zowel persoonsgegevens als
fabricagegegevens voorkomen. De Wob sluit stapelen van gronden (voor een en
hetzelfde document) daarom niet uit. Wat k&dn gelden voor een afzonderlijk
document, zal met veel grotere waarschijnlijkheid opgaan voor een bulkbestand,
zoals een mailbox. Bovendien is ‘stapelen’ van gronden op bulkbestanden met
persoonsgegevens met de invoering van de AVG onvermijdelijk. De AVG is dan

25 0ok het al dan niet verlenen van inzage is een besluit. Dit risico bestaat dus ook voor de minister van OCW en
voor de beheerder van het NA op het moment dat er verzoeken om inzage liggen die niet geheel worden
gehonoreerd.

% Deze risico’s zijn niet aan de orde, als wettelijk zou worden toegestaan om onder bepaalde voorwaarden wel een
generieke beperking te stellen.
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sowieso van toepassing, naast mogelijk of waarschijnlijk een archiefwettelijke
grond.

b. Beperking per inventarisnummer. Volgens de bestaande werkwijze wordt
doorgaans op het niveau van een inventarisnummer een beperking gesteld. Een
inventarisnummer is het laagste beschrijvingsniveau binnen een archiefinventaris.?
Bij overbrenging is de archiefvormer wettelijk verplicht een specificatie aan te
leveren. Toen de Archiefwet werd gemaakt, had de wetgever nog alleen weet van
een specificatie in de vorm van een (papieren) inventaris. Intussen zijn er andere
vormen van toegankelijkheid. In het geval van de mailbox van een
sleutelfunctionaris wordt de toegang feitelijk gevormd door een geautomatiseerde
index die alle in de mailbox voorkomende termen omvat, zowel in metadata-velden
als in de tekst en de bijlagen. Daarbij kan gezocht worden op alle mogelijke
combinaties van termen en kan worden gesorteerd op relevantie, bepaald door
algoritmes. Er is dus niet één specificatie, er is een schier oneindig aantal
specificaties te construeren.

7

c. Handmatige beoordeling. Omdat een besluit beperking openbaarheid kan worden
aangevochten, is het zaak aan te tonen dat geen e-mails ten onrechte als
niet/beperkt openbaar zijn aangemerkt. Dit heeft als uiterste consequentie dat elke
e-mail moet worden beoordeeld gelet op de AVG en de beperkingsgronden in
Archiefwet. Het met behulp van automatische classificatie identificeren van e-mails
met bijzondere persoonsgegevens en staatsgeheime informatie is tot daaraan toe.
Het gaat hierbij om absolute weigeringsgronden die in beginsel redelijk nauwkeurig
zouden moeten zijn te operationaliseren met automatische hulpmiddelen, omdat het
gaat om het wel of niet voorkomen van bepaalde informatie sec, dus ongeacht
externe context of connotaties. Het beoordelen van e-mails op relatieve gronden als
onevenredige benadeling en (onevenredige) inbreuk op de persoonlijke levenssfeer
vereist op afzienbare termijn nog altijd een menselijke afweging, dat wil zeggen
handmatige beoordeling (hooguit ondersteund door automatisch gegenereerde
suggesties).

Laten we aannemen dat op jaarbasis de e-mails van alle sleutelfunctionarissen
binnen het Rijk naar het NA worden overgebracht. Om welke aantallen gaat het ter
beoordeling? Een indicatie geeft de omvang van de ABD. Deze omvat eind 2017
meer dan 700 personen. De omvang van de ABD is een absolute minimumschatting
van het totale aantal sleutelfunctionarissen bij het Rijk. Als we het aantal
sleutelfunctionarissen bij het Rijk voorzichtig afronden op 800 personen, is een
schatting mogelijk van het aantal e-mails dat jaarlijks naar het NA zal worden
overgebracht. We komen dan uit op 10 tot 12 miljoen e-mails per jaar, met een
mogelijke uitschieter tot 16 miljoen.?® Ervan uitgaande dat een goed getrainde en
ijverige medewerker maximaal 20 mails per uur kan beoordelen en hij/zij doet dit
1.500 uur per jaar, dan geldt dat voor het beoordelen van 11 miljoen e-mails
jaarlijks minstens 400 fte. nodig zijn.

27 Een archiefinventaris is een gestructureerde opsomming van archiefbestanddelen (zoals dossiers) die dient als de
(intellectuele toegang) op een archiefbestand. Het begrip inventaris hoeft bij mailboxen trouwens niet overboord.
Te denken valt aan een inventaris die als afzonderlijke items de mailboxen van sleutelfunctionarissen van een
bepaalde archiefvormer vermeldt, waarbij de automatische index een nadere toegang op de afzonderlijke
mailboxen vormt.

28 Ondergrens: 40 mails in+uit/dag x 5 dagen/week x 46 weken/jaar = 9.000 x 800 = 7.200.000. Bovengrens: 80
mails in+uit/dag x 5 dagen/week x 50 weken/jaar = 20.000 x 800 = 16.000.000. Het gemiddelde komt aldus uit
op tegen de 12 miljoen e-mailberichten per jaar. Nadere inschatting is mogelijk op basis van uitkomsten van de
pilots.
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Handmatige beoordeling van de inhoud van een mailbox is gezien de aantallen e-
mails een onevenredige inspanning. Daarmee is de default optie van een generieke
beperking per mailbox voor de afzienbare toekomst praktisch onontkoombaar.
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Aandachtspunten inzage e-mail

Beperkt openbaar in de Archiefwet is niet hetzelfde als niet-openbaar. De ARA heeft
immers het mandaat toestemming te verlenen voor inzage in beperkt openbaar
archief voor rechthebbenden. Maar evenals bij de beoordeling zal ook wat betreft
inzage in een mailbox (of andere digitale bulkbestanden met persoonsgegevens)
kritisch gekeken moeten worden naar bestaande werkwijzen. Het ligt buiten het
bestek van dit rapport om uitgangspunten voor een nieuw inzageregime, c.q.
toekomstige dienstverlening te formuleren, wel worden enkele relevante opties en
noties vermeld.

Algemeen

Ongeacht wanneer een jaargang e-mails wordt overgebracht (10-25 jaar of na 25
jaar na creatie) moet wat betreft inzage met het volgende rekening worden
gehouden.

a. Implicaties van de AVG

Een belangrijke notie is dat de mailbox van een sleutelfunctionaris niet als open
data door het NA beschikbaar wordt gesteld op internet, ongeacht of er nog een
beperking op de openbaarheid rust. Dus ook niet nadat beperking van de
openbaarheid (met uitsluiting van bijzondere persoonsgegevens en staatsgeheime
informatie) 25 jaar na creatie zou zijn opgeheven. Het risico op datamining en
profiling van de sleutelfunctionaris staat dit niet toe. Ook al zou een mailbox geen
enkel ander persoonsgegeven bevatten, big data-analyse technieken zijn in staat
om via patroonherkenning uit tienduizenden berichten de individuele habitus van
een afzender te scannen. Het weglakken van de naam van een sleutelfunctionaris is
niet aan de orde, alleen al omdat deze uit open bronnen altijd zal zijn te herleiden.
Dat betekent dat zolang een sleutelfunctionaris in leven is, waarschijnlijk alleen
inzage kan worden gegeven in een mailbox in een stand alone situatie (of daarmee
overeenkomende beschermde omgeving). De onderzoeker mag wellicht onbeperkt
zoeken, maar in hoeverre hij/zij ook analysetools tot zijn beschikking krijgt is nog
zeer de vraag. Wellicht moet hiervoor een wetenschappelijk onderzoeksdoel worden
aangetoond.

De geschetste praktijk is geen breuk met het verleden (de Archiefwet geeft slechts
inzage aan een bezoeker, er wordt niets openbaar gemaakt), maar betekent wel
relativering van het bestaande open data-beleid van het NA.

Indien en zolang bijzondere persoonsgegevens in een mailbox aanwezig zijn
(waarbij de betreffende e-mails als zodanig zijn gemetadateerd), mogen deze alleen
voor speciale doeleinden worden verwerkt, zoals wetenschappelijk onderzoek. Ook
dit is van toepassing voor een veel langere periode dan 25 jaar na creatie. Voor
deze situatie heeft het NA een ‘zwaar’ inzageregime dat is vormgegeven in het
papieren tijdperk. Dit omvat de indiening en beoordeling van uitgewerkt
onderzoeksvoorstel. Bekeken zal moeten worden in hoeverre dit regime moet
worden geaccommodeerd vis-a-vis digitale bulkbestanden onder de AVG.

Een dergelijk zwaar regime is in elk geval van toepassing vanaf overbrenging tot
expiratie van de werking van de AVG (minstens 75 jaar na creatie mailbestand). De
onderzoeker zou de beschikking kunnen krijgen over alle gegevens, maar naar
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gelang het specifieke (gerechtvaardigde) doel van de verwerking zouden wellicht
voor een bepaalde periode beperkingen kunnen worden gesteld aan de tools die
deze mag gebruiken.

b. Implicaties van de Archiefwet
Met het alleen inzage geven in een mailbox en daarin kunnen zoeken zal in de regel

ook de persoonlijke levenssfeer van anderen worden beschermd. Toch is ook hier
voorzichtigheid op zijn plaats. Denk aan burgerbrieven die bij een e-mail zijn
gevoegd, of een aanvraag om subsidie. Daarnaast kan onevenredige benadeling van
burgers en bedrijven in het spel zijn. Dit zijn belangen die langer dan 25 jaar na
creatie van de desbetreffende e-mail nog een rol kunnen spelen.

Overbrenging tussen 10 en 25 jaar na creatie
Stel dat de e-mails van een sleutelfunctionaris 10-25 jaar na creatie worden

overgebracht naar het NA, dan moet (behoudens wat hierboven is gesteld) worden
voorkomen dat de informatiepositie van burgers na overbrenging verslechtert. Een
simpele onderzoekvraag — dus geen uitgewerkt onderzoeksvoorstel of motivatie —
zou dan voldoende moeten zijn om toch informatie (uiteraard geen bijzondere
persoonsgegevens, etc.) uit een beperkt openbare mailbox te kunnen krijgen. Een
burger hoeft onder de Wob immers ook geen onderzoeksvoorstel in te leveren of
een specifiek belang te stellen.

De vraag is wel, wat de burger dan kan inzien. Om te beginnen alle e-mails die al
eerder openbaar zijn gemaakt. Maar wat is dan de meerwaarde van overbrenging?
De toestemming voor inzage in stukken met de beperkingsgrond onevenredige
benadeling gaat momenteel op basis van indiening en beoordeling van een
onderzoeksopzet. Dat is een zware procedure. Als de grond voor generieke
beperking van een mailbox onevenredige benadeling is, én het uitgangspunt van
grotere openbaarheid na overbrenging wordt gehandhaafd, zal een nieuwe
procedure moeten worden ontwikkeld. Een optie die zich in dat verband aandient, is
om burgers beperkte inzage te bieden in een mailbox door het beschikbaar stellen
van een beperkt aantal zoekstrings, die uitsluitend betrekking hebben op zijn
specifieke onderzoeksvraag. Dit vereist van de kant van het NA duur maatwerk,
omdat elke zoekstring moeten worden geconstrueerd met het oog op het
voorkomen van onevenredige benadeling.

Ook zal het dan voorkomen dat bepaalde zoekvragen toch moeten worden
uitgesloten, omdat ze toegang bieden tot documenten die niet in extenso kunnen
worden beschikbaar gesteld, terwijl die onder de Wob deels openbaar zouden zijn.

We stuiten hier op een meer algemeen probleem: omdat de Archiefwet uitgaat van
inzage van documenten en de Wob uitgaat van informatieverstrekking uit
documenten, zal een Wob-verzoek in voorkomende gevallen meer informatie
opleveren (een gelakt document) dan een inzageverzoek na overbrenging. Want als
het inzageverzoek moet worden afgewezen heeft de verzoeker immers helemaal
geen informatie.

De beperkte openbaarheid van de mailbox van een sleutelfunctionaris in relatie tot
het uitgangspunt van grotere openbaarheid na overbrenging drijft het NA dan ook in
feite in de richting van een (aanvullend) stelsel van informatieverstrekking (conform
de Wob) naast het bestaande stelsel van inzage (conform de Archiefwet), althans
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voor bepaalde soorten informatie en voor bepaalde tijd. Invoering van zo’n
aanvullend stelsel vereist om te beginnen wijziging van de Archiefwet op een
principieel punt. Ook brengt informatieverstrekking voor het NA een veel
intensievere dienstverlening met zich mee dan inzage. Ten slotte lijkt het erop dat
het voor het NA lastiger is om de afweging te maken welke informatie wel/niet/deels
kan worden verstrekt aan een burger dan voor de archiefvormer, die deze afweging
vanuit kennis van de inhoud kan maken. De vraag is dus wat maatschappelijk
gezien de meest efficiénte en effectieve oplossing is om burgers na 10 jaar niet
minder informatie te geven dan voorheen. Een belangrijke factor bij dit geheel is
wat de technologische ontwikkeling op termijn aan oplossingen kan bieden om
geautomatiseerd de afweging te maken welke informatie wel of niet, wanneer en
aan wie kan worden verstrekt.

Overbrenging na 25 jaar na creatie
De geschetste problematiek lijkt niet meer aan de orde als de e-mails van

sleutelfunctionarissen pas 25 jaar na creatie worden overgebracht. Maar dat is
wellicht schijn. Want aan de andere kant kan ook niet worden gezegd dat na 25 jaar
alle informatie bij het NA vrijelijk beschikbaar is. Ook na 25 jaar zal wellicht voor
anderen dan sleutelfunctionarissen bescherming van de persoonlijke levenssfeer
en/of onevenredige benadeling nog een rol spelen (mits vastgelegd in een besluit
beperking openbaarheid). En hoe dan ook blijven de beperkte
verwerkingsgrondslagen van de AVG van toepassing. En last but not least is het
lastig om verkorting van de overbrengingstermijn van 20 naar 10 jaar te
combineren met uitstel van overbrenging van e-mails voor een periode van 15 jaar.
Zeker als kan worden voorzien dat dezelfde problematiek ook opgaat voor andere
digitale bulkbestanden met persoonsgegevens. Uitstel kan dan als rem op innovatie
werken de prikkel onderdrukken om technologische mogelijkheden optimaal uit te
buiten.?°

29 Denk hierbij naast machine learning bijv. ook aan de ontwikkeling en toepassing van privacy enhancing
technieken (PET’s).
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Voorlopige conclusies

1. De termijn voor openbaarheid van de mailbox van een sleutelfunctionaris
kan worden gesynchroniseerd met de termijn voor openbaarheid van
vergelijkbaar materiaal, zoals de notulen van de MR: 25 jaar na creatie.

2. Naast generieke beperking van de mailbox van een sleutelfunctionaris is
altijd ook maatwerk nodig, o0.a. met het oog op belangen van derden en de
eventuele aanwezigheid van bijzondere persoonsgegevens.

3. Het wringt wettelijk en juridisch om bij overbrenging voor een bepaalde
termijn een generieke beperking op de openbaarheid van de mailbox van
een sleutelfunctionaris te stellen, anderzijds is het gezien de aantallen e-
mails praktisch onontkoombaar.

4. De meest effectieve beperking richt zich op het voorkomen van
onevenredige bevoordeling of benadeling van betrokkenen en derden, in
combinatie met bescherming van de persoonlijke levenssfeer. Hierbij wordt
de door de wetgever reikwijdte van onevenredige benadeling echter
opgerekt.

5. Implementatie van de richtlijn e-mailarchivering brengt een andere
werkwijze met zich mee bij het NA voor het beoordelen van voorstellen voor
beperking openbaarheid. Deze andere werkwijze is niet specifiek voor e-
mail, maar is relevant voor digitale bulkbestanden met persoonsgegevens in
hun algemeenheid.

6. Implementatie van de richtlijn heeft ook aandachtspunten tot gevolg voor de
publieke dienstverlening. Ook dit is niet iets wat alleen voor e-mail opgaat,
maar vooral te maken heeft met het beschikbaar stellen van digitaal archief
met persoonsgegevens en de invoering van de AVG. Ook hier wringt de
praktijk met de Archiefwet: het volgt uit de wet dat ‘lakken’ na overbrenging
niet is toegestaan.
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Bijlage 1: Overzicht onderzoeksvragen

Onderzoekslijn 1. toepassing en gebruiksgemak

Hoofdvragen Subvragen
Is deze werkmethode Is de methode begrijpelijk en helder voor
bruikbaar? medewerkers?

Is het duidelijk wat weg mag en wat er moet
blijven in de eerste tien weken?

Hoe wordt het gebruiksgemak ervaren?

(eventueel aanvullende vragen in de evaluatie
afstemmen met ministeries die een pilot
uitvoeren)

Onderzoekslijn 2. (selectie van) sleutelfunctionarissen

Hoofdvragen

Subvragen

Wie zijn sleutel-
functionarissen?

Welke aanpassingen zijn nodig aan het
bestaande waardering en selectie
instrumentarium om de werkwijze integraal te
incorporeren?

Hoe kunnen organisaties sleutelfunctionarissen
het beste aanmerken?

Is de informatie die in de e-mail van een
sleutelfunctionaris zit, voldoende voor
reconstructie van dossiers op lange termijn?

Onderzoekslijn 3. Duurzame toegankelijkheid

Hoofdvragen

Subvragen

Kunnen wij bij WOB-
verzoeken, Kamervragen,
parlementaire enquétes etc.
(informatieverzoeken als
bedoeld in artikel 68 in de
GW) iets terugvinden?

Hoe snel kan een informatieverzoek worden
verwerkt in een opslag met veel e-
mailberichten?

Hoe nauwkeurig is het antwoord op een
zoekvraag? (hoeveel overbodige bijvangst is er,
of hoeveel gemiste informatie)

Hoe groot is de kans dat informatie ‘wordt
gemist’?

Hoeveel hits levert een gemiddelde zoekvraag
op?

Kan het op deze wijze
aangemaakte emailarchief
voldoende worden ontsloten
om aan de
informatiebehoefte van

is de informatie volledig en accuraat te
achterhalen, of is er een koppeling nodig met
een database die e-mailberichten rangschikt
naar dossiers, afdelingen/ministeries e.d.?
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toekomstige generaties te
voldoen?

Kan software helpen bij het ordenen en
waarderen van de informatie in het bedoelde e-
mailarchief?

Zijn organisaties toegerust op
het gebruik en beheer van dit
archief?

Hoeveel email wordt op deze wijze langjarig (10
jaar) opgeslagen?

Hoeveel email wordt op deze wijze op termijn
overgebracht naar het Nationaal Archief?

Wat zijn de (langjarige) opslag kosten?

Wat zijn de implementatiekosten van de nieuwe
werkwijze?

Weke vereisten, denk onder
meer aan preservering,
komen voort uit DUTO ten
aanzien van het realiseren
van de oplossing?

Welke maatregelen moeten dienstverleners
nemen bij de inrichting van de e-mailapplicaties
en e-mailbeheeromgevingen?

Onderzoekslijn 4. Openbaarheid en Privacy

Hoofdvragen

Subvragen

Op welke manier kan het
beste uitvoering worden
gegeven aan de voorschriften
ten aanzien van
openbaarheid, en hoe moet
worden om gegaan met
eventuele knelpunten
daarbij?

Onder welke voorwaarden kan de inbox van een
sleutelfunctionaris openbaar worden gemaakt,
mede gezien voorschriften uit WBP, Archiefwet
e.d.?

Op welke wijze kan optimaal worden voldaan
aan toepassing beperkingen openbaarheid bij
overbrenging?

Kan software helpen bij het toepassen van
openbaarheidsbeperkingen?

Is voldoende invulling
gegeven aan de
voorschriften vanuit de
wetgeving en andere
bepalingen ten aanzien van
privacy?

Is het privacyreglement (op te stellen op basis
van de uitgevoerde PIA) afdoende, is er meer
nodig op basis van de WBP of de komende AVG?

Hoe dient de privacy van externen die met de
overheid informatie uitwisselen via email, te
worden geborgd, gezien de openbaarheid die bij
sleutelfunctionarissen wordt beoogd?

Pagina 30 van 30




	1 Inleiding
	1.1 Onderzoeksobject
	1.2 Wettelijk kader
	1.3 Voorschrift of afwegingskader?

	2 Openbaarheid in de Archiefwet
	3 Openbaarheidsbeperking e-mail
	3.1 Generieke beperking mailbox
	3.2 Gronden voor beperking
	3.3 Vertrouwelijkheid vs. openbaarheid
	3.4 Termijn van beperking

	4 Aanlevering e-mail i.v.m. openbaarheid
	4.1 Algemeen
	4.2 Overbrenging tussen 10 en 25 jaar na creatie
	4.3 Overbrenging na 25 jaar na creatie

	5 Voorstel beoordeling e-mail
	6 Aandachtspunten inzage e-mail
	6.1 Algemeen
	6.2 Overbrenging tussen 10 en 25 jaar na creatie
	6.3 Overbrenging na 25 jaar na creatie

	7 Voorlopige conclusies
	8 Bronnen en literatuur
	9 Bijlage 1: Overzicht onderzoeksvragen

